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Wat gaat de nieuwe wet doen?

VTelecombedrijven moeten valse oproepen stoppen

VFrauduleuze nummersworden automatisch geblokkeerd

VMinder anonieme en nep-telefoontjes

VJe wordt beter beschermd, zonder dat je zelf iets moet doen

Wanneer? De wet is in voorbereidingen wordt binnenkort 

ingevoerd(2026).



Wat is telefoonfraude? 

Telefoonfraudeis wanneer iemand je belt en zich voordoet als:

Åbank

Åpolitie

Åziekenfonds

Åenergieleverancier

Åof zelfs een familielid

Het doel is altijd hetzelfde: geld, codes of controle krijgen



Je wordt opgebeld:

òMevrouw, dit is uw bank.

Er is een verdachte betaling.

Als u wilt, mag u gerust zelf even naar ons bellen.ó

Wat antwoord je? é



STOP! 

üHeeft de beller ®cht opgehangen?

üHoe weten we dat de lijn vrij is?

üWaar komt het nummer vandaan?



Maaré.? 

Maar hij kende mijn naam?

Namen zijn makkelijk te vinden

Het nummer leek echt?

Nummer kan vervalst zijn

Wat als het toch echt was?

Dan is terugbellen via officieel nummer altijd oké



ZO DOE JE HET WÉL
Stap 1 

ophangen, niets zeggen

Stap 2 

Wachten, minstens 1 minuut

Stap 3 

ôOnafhankelijkõ nummer gebruiken

= nummer op je factuur, bankkaart, bankdocumenten



Zomaar ophangen vind ik onbeleefd! 

=> je veiligheid is belangrijker dan beleefdheid! 

De veilige afbreekzin: 

òIk bespreek dit niet telefonisch.ó

Wat doe je DIRECT daarna?

ONMIDDELLIJK OPHANGEN

Å niet wachten

Å niet luisteren

Å niet antwoorden

Å geen extra uitleg



Waarom dit zo belangrijk is

ÅOplichters zijn getraind om terug te praten

ÅE®n extra zin = opnieuw druk

ÅBeleefd luisteren, reageren = terug in hun 

web, = kansen geven om je te overtuigen



Onthoud dit

ÅU bent niemand iets verschuldigd aan de 

telefoon

ÅBeleefdheid stopt waar uw veiligheid begint



Krijg je de vraag om

Å Geld over te schrijven naar een 'veilige rekening' 

(kluisrekeningfraude)?

Å Te beleggen in cryptomunten?

Å De codes van je kaartlezer door te geven?

Å Software vanop afstand te installeren?

Å Bij je thuis langs te komen (bank-aan-huis-fraude)?

Å Een frauduleuze betaling te annuleren met Itsme?

Ga hier dan niet op in.KBC vraagt dit nooit!

https://www.kbc.be/particulieren/nl/info/secure4u/blijf-waakzaam-voor-phishing.html
https://www.kbc.be/particulieren/nl/info/secure4u/bank-aan-huis-fraude.html
https://www.kbc.be/particulieren/nl/info/secure4u/bank-aan-huis-fraude.html
https://www.kbc.be/particulieren/nl/info/secure4u/bank-aan-huis-fraude.html
https://www.kbc.be/particulieren/nl/info/secure4u/bank-aan-huis-fraude.html
https://www.kbc.be/particulieren/nl/info/secure4u/bank-aan-huis-fraude.html
https://www.kbc.be/particulieren/nl/info/secure4u/bank-aan-huis-fraude.html
https://www.kbc.be/particulieren/nl/info/secure4u/bank-aan-huis-fraude.html


De 8 rode vlaggen van telefoonfraude



1. Dringendheid en paniek

òDit moet n¼ gebeurenó

òUw rekening wordt geblokkeerdó

Echte organisaties geven tijd



2. Vragen naar codes of gegevens

Åpincode

Åsms-code

Å Itsme-bevestiging

ÅKaartnummer

Een echte bank vraagt dit niet.



3. Vage identiteit

ÅòIk bel van uw bankó

Åalleen voornaam

Ågeen officiële gegevens

Vaag = verdacht



4. Ongewone opdrachten

Ågeld òveiligstellenó

Åcadeaubonnen kopen

Åapp installeren

Åcontant geld klaarleggen

Dit bestaat niet bij echte bedrijven



5. Geheimhouding

ÅòZeg dit aan niemandó

ÅòNiet aan uw kinderen vertellenó

Fraudeur wil stilte



6. Maar het nummer lijkt betrouwbaar

Å lokaal nummer

Ånaam òBankó op scherm

Nummers kunnen nagemaakt worden



7. Niet mogen terugbellen

Åboos worden

Åòdat kan nietó

Åaan de lijn houden

Altijd verdacht



8. Emotionele druk

Åangst

Åschuldgevoel

Åmedelijden

Sterke emoties = stoppen



Wat te doen bij verdachte telefoon? 
De 3-stappenregel:

ˡ Hang op

ˢ Doe niets

ˣ Wacht minimaal een minuut (liefst langer)  en 

bel naar een officieel nummer 
=Nummer op bankkaart, brief of offici±le website

Nooit via het nummer dat belt





Veilige wachtwoorden



Wat denk je van é

-123456

-Marie2026

-P@sword

-hond

-Zon@Bloem!2025

-Peter1957

-Ikhouvanfietsen!

-aBcDe



WAT IS EEN STERK WACHTWOORD?

VLang (liefst meer dan 12 tekens)

VOnvoorspelbaar

VNiet gebaseerd op persoonlijke info

VGemaakt met combinatie:

Åhoofdletters

Åcijfers

Åtekentjes (! ? @ é)

Åkleine letters



VAN ZINNEN LANGE WACHTWOORDEN MAKEN

Stap 1 ðKies een eenvoudige zin

ÅMijn kat eet elke dag brokjes.

ÅIk wandel graag in het bos.

ÅElke vrijdag bak ik pannenkoeken!

Stap 2 ðMaak er een wachtwoord van

ÅMijn kat eet elke dag brokjes ŸMkeedB!

ÅIk wandel graag in het bos ŸIwgiiB2026!

ÅElke vrijdag bak ik pannenkoeken ŸEvbip!2026



WACHTWOORDEN VEILIG BEWAREN

1. Papier (veilig als het goed wordt opgeborgen)

Notitieboekje op een vaste plek thuis.

Geen losse papiertjes. NIET code bij je telefoon.

Niet in je handtas bewaren (kan verloren raken).



2. Wachtwoordboekje

Gestructureerd, duidelijk.

Best bewaren in een afgesloten kast.



3. Digitale ôwachtwoordkluisõ

ÅEen wachtwoordkluis is een digitale kast.

ÅJe hoeft maar ®®n hoofdwachtwoord te onthouden.

ÅIngebouwd in smartphones:

Android ŸGoogle wachtwoorden

iPhone ŸiCloud-sleutelhanger



De Google Wachtwoordkluis

De Google wachtwoordkluis is een digitale kluis waarin 

Google jouw wachtwoorden veilig bewaart.

Hij kan:

V sterke wachtwoorden voorstellen

V wachtwoorden onthouden

V ze automatisch invullen op websites en in apps

Je hoeft ze dus niet meer zelf te onthouden.



ˡ Wat heb je nodig?

Voor je kan starten, moet dit in orde zijn:

Een Google-account(bv. een Gmail-adres)

Een smartphone (Android of iPhone) ofeen 

computer

Een schermvergrendelingop je toestel

(pincode, patroon, vingerafdruk of gezicht)

Zonder schermvergrendeling werkt de kluis niet veilig.



ˢ Heb je al een Google-account?

ÅHeb je een Gmail-adres? Ÿdan heb je al een 

Google-account

ÅGebruik je YouTube, Google Mapsof Google 

Agenda? Ÿdan ook

Je hoeft geen nieuw account aan te makenals dit 

al zo is.





Dubbele authenticatie

2 stapsverificatie



Dubbele authenticatie
(ook: twee-stapsverificatie) betekent:

inloggen met twee controles in plaats van ®®n

Meestal:

iets wat je weetŸje wachtwoord

®n iets wat je hebtŸje telefoon, kaart of code



Waarom is alleen een wachtwoord

niet genoeg?

Wachtwoorden kunnen:

Ågestolen worden via phishing

Ågeraden worden

Åuitlekken bij een datalek

Åhergebruikt worden op meerdere websites

Met alleen een wachtwoord ben je kwetsbaar.



Waarom is 

dubbele authenticatie veiliger?

Zelfs als een oplichter je wachtwoord kent:

hij heeft jouw telefoon niet

hij ziet jouw code niet

hij kan niet verder inloggen

Dubbele authenticatie blokkeert fraude.



Hoe werkt het in de praktijk?

Stap voor stap:

1.Je voert je wachtwoordin

2.Je krijgt een extra controle, bv.:

Á een code via sms

Á een melding op je smartphone

Á een code uit een app

3.Pas na stap 2 ben je ingelogd.



Welke vormen van 

dubbele authenticatie bestaan er?

Veelvoorkomende vormen:

SMS-code(6 cijfers)

App met codes(bv. wisselt elke 30 sec)

Melding: òBen jij dit?ó

Kaartlezer(bij banken)

Alles is beter dan géén tweede controle.



Waar wordt dubbele authenticatie gebruikt?

Zeer aangeraden bij:

Åe-mail (zeer belangrijk!)

Åbank en online betalingen

Åsociale media

Åoverheidssites

Åwebshops met opgeslagen gegevens

Vuistregel:

Waar persoonlijke of financi±le info staat Ÿ2FA 

aanzetten.



òMoet ik dit elke keer doen?ó

Vaak alleen:

Åbij nieuw toestel

Åbij verdachte login

Åof af en toe ter controle



Samenvatting:

Dubbele authenticatie = extra slot op je account

Beschermt zelfs als je wachtwoord uitlekt

Vooral belangrijk voor e-mail en bankzaken

Even wennen, maar veel veiliger



Sommige websites zijn 

enkel toegankelijk via 

2FA. Ze verwijzen 

daarvoor naar een 

authentificatieapp. 



Hoe werkt het principe? òDe website 

en jouw app hebben samen een 

geheim afgesproken.

Elke 30 seconden maken ze dezelfde 

code, zonder die te versturen.ó

Dus:

de code wordt niet doorgestuurd

niemand kan ze afluisteren

alleen jouw telefoon kan ze tonen



Type accountZelf 2FA aanzetten?

E-mail ja

Apple / Google account ja

Sociale media ja

Webshops ja (indien optie)

Bank nee (automatisch)

Overheid nee (vast systeem)



Zet dubbele 

authenticatie aan op alles

waar geld, identiteit of 

herstel van wachtwoorden

aan vasthangt.



Voorbeeld: 

De verschillende ôdrempelsõ 

bij ItsMe(ingebouwd)



De 3 veiligheidschecks bij ItsMe

Barrière 1 ðIets wat je weet

Je code van ItsMe

Barrière 2 ðIets wat je hebt

Je eigen telefoon ðgeregistreerd op jouw naam

Barrière 3 ðIets wat je bent/kent

Het ontgrendelen van je telefoon



ItsMewerkt nietalleen met een wachtwoord

een hacker kan nietsmet alleen je code

ook niet met alleen je telefoon

Alles moet tegelijk kloppen





Verdachte mail (?)



1.KIJK EERST NAAR DE AFZENDER

De naamkan betrouwbaar lijken, maar het e-mailadres 

zelf is vaak vreemd

Voorbeelden:

klantenservice@bank-beveiliging123.com

itsme@beveiliging-login.net

Echte organisaties gebruiken hun offici±le domein

(bv. @kbc.be, @belfius.be, @overheid.be)


